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趋势背景：摩尔定律失效，传统算力提升缓慢，资源成本上升
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趋势背景：大数据/机器学习快速发展，对算力、存储、安全提出诸多诉求
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趋势背景：云计算催生新的云原生计算形态
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当下问题与关键技术

摩尔定律失效

大数据和机器学习

云计算新计算形态

算力增长乏力

数据爆炸撞上内存墙

数据安全与隐私保护

新形态新技术

运维与稳定性

当下问题趋势背景



算力增长乏力：当下问题
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• 如何充分利用内置加速器

各种 XPU
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• 代码在“正确”的 XPU 上运行

不同体系结构

x86
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• 跨体系结构迁移应用



算力增长乏力：关键技术（异构算力支持）
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CPU 内置加速器

操作系统内核内存操作

• Page Copy

• Compaction

不同体系结构

x86

ARM
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重新编译 & 二进制翻译

• Memory Models



算力增长乏力：未来机会

体系结构

编译器

工具链
操作系统

软硬件协同设计

算力提升

缺少同时了解软硬件的人才

硬件算力提升

操作系统/工具链
充分发挥硬件性能

用户享受红利



数据爆炸撞上内存墙：当下问题（数据频繁移动）

Application

Hardware

Operating
System

用户视角
程序处理数据

实际流程
程序处理数据

APP OS MEM NIC STORE

当下问题

表象：需要频繁移动数据

本质：CPU-Centric 的软件架构



数据爆炸撞上内存墙：关键技术

关键技术1：更优秀的分层存储

• 操作系统实现分层内存，更好识别冷热数据

• 针对大数据、AI 场景提供弹性数据抽象和加速服
务（Fluid）

关键技术2：改变已有软硬件架构

• eBPF 卸载执行（存储 [ZCSD]、网络 [hXDP]）

• Zero-CPU DPU [Hyperion]

• 如何更好的移动计算？(Ray, Spark, PyTorch, …)



数据安全与隐私保护日趋严格：当下问题（提供更易用的隐私保护技术）

租户工作负
载不可信

云服务商基
础设施不可

信

Sandbox TEE
(Trusted Execution Environment)

过去

云厂商要确保自身安全

避免用户间相互攻击

e.g. Noisy Neighbor

未来

确保自身安全的同时

让用户保护自身隐私数据

e.g. ML Models

Intel SGX

AMD SEV

ARM TrustZone

需要用户修改应用来配合



数据安全与隐私保护日趋严格：关键技术

申请密钥
• 申请 SGX 相关的密钥

配置环境
• 安装 SGX 驱动和 SDK

应用适配
• 修改应用添加 ecall/ocall 调用

编译构建
• 编译应用，打包镜像

部署运行
• docker run

Container Image
(APP)

Confidential
Container

App

Enclave
(LibOS)

更多信息
https://inclavare-containers.io



数据安全与隐私保护日趋严格：未来挑战

挑战1：新的硬件技术支持

• TDX/SEV/CCA

• 通过 VMM 来支持 TEE，避免用户修改
应用

更多信息

https://github.com/confidential-containers

挑战2：远程证明基础设施

• 远程证明技术仅提供了认证和授权TEE
能否访问敏感数据的技术手段，需要引
入其他技术（如软件供应链安全）解决
可自证性的问题

• 远程证明体系需要第三方服务基础设
施，降低用户自己部署此类服务开销

• 远程证明会从CPU扩展到外设，技术架
构需要进行扩展：点（单一TEE的远程
证明能力）->线（跨TEE的远程证明能
力）->面（提供完整的远程证明体
系）->层（提供多层级的远程证明体
系）



新的计算形态要求新的底层技术：当下问题
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从资源角度看

• 资源颗粒度逐渐变小，资源弹性要求更高

从应用架构看

• 应用颗粒度更小，单机部署密度要求更高



新的计算形态要求新的底层技术：关键技术（资源弹性扩展能力）

低响应延迟

基本要求

两个需求

大部分是小规格实例

• 47%的函数实例 < 128MB

实际内存使用量不高

• 90% Azure实例内存用量 < 400MB

短时间创建量大

• 1s并发创建请求 > 200

单机同时运行的实例多

• 256GBàmax 256*1024/128=2K

高并发创建

高部署密度

RunD
OS/Runtime 协同优化

• 控制平面优化：containerd->rund

• 安全容器rootfs优化

• 全栈模版启动

• 优化cgroup路径



新的计算形态要求新的底层技术：关键技术（资源弹性扩展能力）

更多细节
• RunD: A Lightweight Secure Container Runtime for High-density Deployment and High-concurrency Startup in Serverless Computing [ATC 22] 
• Help Rather Than Recycle: Alleviating Cold Startup in Serverless Computing Through Inter-Function Container Sharing [ATC 22]



新的计算形态要求新的底层技术：未来机会

挑战1：持续改进隔离技术

• 运行环境 e.g. Unikernel？

• 当前 Serverless 形态对
Unikernel 很不友好

挑战2：未来的隔离技术

• WASM？

• 非浏览器场景进展缓慢

挑战3：如何改进 Runtime

• 软硬件协同 e.g. RISC-V J
extension

• 整体规范建设中



运维与稳定性：当下问题
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基础能力提升

智能运维、故障定位

可观测性能力建设

云厂商的服务边
界和运维职责不
断拓展



运维与稳定性：关键技术（基础能力）

内存故障纠错

• 内存在数据中心硬件故障占比高
• CU/UE 有很大相关性

• 故障预测

芯片 RAS 能力支持

• 针对 ARM 芯片的故障注入

热升级能力

• 操作系统热补丁
• 虚拟化“三热”
• 调度器热升级

更多信息
• RAS 故障注入：https://gitee.com/anolis/ras-tools
• 调度器热升级：https://gitee.com/anolis/plugsched

https://gitee.com/anolis/ras-tools
https://gitee.com/anolis/plugsched


运维与稳定性：关键技术（AIOps）

更多信息
http://keentune.io



运维与稳定性：关键技术（监控与可观测性）

• 高部署密度
• 生命周期短
• 应用类型丰富

• 资源更紧张
• 观测指标数量多

• 实现0开销监控

更多细节
• Zero Overhead Monitoring for Cloud-native Infrastructure using RDMA [ATC 22] 

核心方案

• 通过 RDMA one-side 操作实现 CPU& Kernel Bypass

• 数据收集端进行数据处理



当下问题与关键技术：总结

摩尔定律失效

大数据和机器学习

云计算计算形态

算力增长乏力

数据爆炸撞上内存墙

数据安全与隐私保护

新形态新技术

运维与稳定性

当下问题

异构算力支持

软硬件协同设计

OS/运行时全栈优化

ML 4 Sys

关键技术趋势背景




